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Ley de Inteligencia Artificial IA-Act en Europa. Etica, seguridad y
derechos

Recientemente, la Unibn Europea se ha convertido en la primera regién del mundo en
regular de forma integral los usos de la inteligencia artificial (IA), en momentos en los
que esta tecnologia se ha disparado y no somos capaces de entrever hasta donde
llegara su alcance.

Aunque la carrera por la inteligencia artificial es una competiciébn tecnolégica,
empresarial e industrial, todo apunta a que puede acabar también convirtiéndose en un duelo
legislativo.
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Asi, después de tres dias de intensas negociaciones y cuatro anos de discusiones, la
Eurocamara y los Estados miembros aprobaron el pasado 8 de diciembre un acuerdo sobre
el texto de la primera normativa para el desarrollo, comercializacion y uso de la inteligencia
artificial en los paises de la Union. Las instituciones europeas cierran un acuerdo provisional
tras superar sus diferencias en torno a la vigilancia biométrica y la regulacién de los modelos
funcionales como ChatGPT.

Segun la Secretaria de Estado espafiola de Digitalizacion e Inteligencia Artificial,
Carme Artigas: “Es un logro historico y un enorme hito hacia el futuro. Hemos conseguido
mantener un equilibrio extremadamente delicado: impulsar la innovacion y la adopcion de la
inteligencia artificial en toda Europa respetando plenamente los derechos fundamentales de
nuestros ciudadanos”.

Segun destaca Bruselas, esta ley ‘pretende garantizar que los sistemas de IA
comercializados y utilizados en la UE sean seguros y respeten los derechos fundamentales y
los valores de la UE”, siempre teniendo en cuenta que busca a su vez “estimular la inversion y
lainnovacioén en IA en Europa”.

Esta previsto que el Parlamento Europeo vote sobre la ley a principios de 2024. Tras su
publicacion definitiva se abrira un plazo de dos afos para su aplicacion plena, aunque se
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podra adelantar la entrada en vigor de algunos puntos, asegura el Consejo Europeo. La ley
en su totalidad no entrara en vigor hasta al menos 2025 0 2026.

Inteligencia artificial, éticay derechos

Los objetivos fundamentales de la Ley “Al Act”, como se la conoce en inglés, ademas
de ser una legislaciéon “vanguardista y responsable que impone estandares globales”, trata
de establecer un marco que fomente el desarrollo de una inteligencia artificial ética y
confiable, colocando a las personas en el epicentro y asegurando que la tecnologia sea
empleada en beneficio de la sociedad.

La regulacion aborda cuestiones éticas cruciales, como la privacidad, la seguridad y la
transparencia en las aplicaciones inteligentes.

El debate crucial se centro en las aplicaciones de IA que seran prohibidas debido a su
amenaza para la democracia y los derechos individuales. Esto abarca sistemas de
categorizacion y restricciones de la vigilancia biométrica basados en caracteristicas
sensibles, como raza, religién, creencias politicas u orientacién sexual.

El Parlamento Europeo ha conseguido incluir restricciones importantes a las
aplicaciones de esta impredecible tecnologia, aunque los Estados miembros también han
logrado preservar su derecho a usarla en asuntos de seguridad nacional y persecucion del

crimen.

Finalmente, la ley prohibira los sistemas que
supongan ‘“riesgos inaceptables” para los derechos

fundamentales de los ciudadanos, pero los Estados
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podran utilizar sistemas de vigilancia biométrica en

espacios publicos para identificar a victimas de
secuestros o trafico sexual y en caso de amenaza terrorista.

La Unién Europea, laLeylA-Acty laseguridad

Todas las partes han intervenido en la nueva normativa de la UE: los gobiernos que
quieren mas libertad y la Eurocamara que quiere mas protecciones. Asi, manteniendo su
enfoque basado en el riesgo, la regulacion impone restricciones significativas a
determinados sistemas, exigiendo salvaguardias de los derechos humanos antes de su
entrada al mercado. Esto incluye la obligacion de reportar evaluaciones de modelos, realizar
pruebas contradictorias, garantizar la ciberseguridad y reportar sobre la eficiencia
energética, entre otras medidas.

Igualmente, se veta todo sistema que limite el libre albedrio de las personas o que sirva
para controlar el comportamiento de trabajadores o ciudadanos, como la que sirve para el
reconocimiento de emociones en el trabajo a través del comportamiento no verbal.

El texto final recoge, aseguran los eurodiputados, sus principales lineas rojas, al
confirmar que quedaran prohibidos varios sistemas de vigilancia biométrica que
consideraban inaceptables.
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La utilizacion de biometria en espacios publicos estara sujeta a restricciones y
requerira autorizacion judicial previa. La recopilacién indiscriminada de imagenes faciales de
Internet o camaras de vigilancia para bases de datos de reconocimiento facial también sera
prohibida.

Por otro lado, aunque se permitiran los
sistemas de vigilancia biométrica en tiempo real en
espacios publicos, solo podran ser empleados por
las fuerzas del orden y estaran muy limitados y
rodeados de estrictas salvaguardias: se requerira

una autorizacion judicial y la lista de motivos que lo
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autoricen sera muy restrictiva.
En este sentido, Espafia anuncioé hace meses la elaboracién de una Guia de Buenas
Practicas para ayudar a las empresas a cumplir con la regulacion. Este paso es esencial para
mantener la aspiracion de ser un referente europeo en |A ética.
Ademas, este es un momento crucial en la definicion del futuro de la AESIA, la primera
agencia europea para la supervision éticade la lA.

Sistema de clasificacion basado en el riesgo

La nueva Ley IA-Act de la UE mantiene su enfoque basado en el riesgo, tanto para la
seguridad como para garantizar los derechos fundamentales de los ciudadanos. En el punto
mas elevado de la piramide se encuentra un numero muy limitado de aplicaciones de IA que
se prohibiran de formaterminante.

Segun el potencial de riesgo de la inteligencia artificial y teniendo en cuenta para qué
fines se utiliza y como esto podria afectar ala poblacion, la Comision Europea ha propuesto la
creacion de un sistema de riesgos basado en cuatro niveles:

[0 Riesgo minimo. Sistemas de inteligencia artificial que cumplen los requisitos

legales vigentes siempre y cuando no necesiten obligaciones legales adicionales.
La mayoria de los modelos de inteligencia artificial entran en esta categoria.

[] Alto Riesgo. Se trata de sistemas de inteligencia artificial que puede afectar
negativamente a la seguridad de las personas o la violacion de los Derechos
Humanos Fundamentales. Segun sefala la normativa se «consideraran de alto
riesgo cuando estén sujetos a una evaluacion de la conformidad por parte de
terceros en virtud de dicha legislacion sectorial».

[l Riesgo Inaceptable. En esta categoria, entraria la prohibicion de identificacion
biométrica remota en tiempo real en espacios publicos, el uso de técnicas
subliminales, reconocimiento de emociones en el lugar de trabajo, raspado no
dirigido de Internet. En conclusién, se consideran riesgos inaceptables aquellas
actividades que vayan en contra de la defensa de los derechos humanos de la
Union Europea.
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[ Riesgo especifico de transparencia. Los fabricantes y proveedores deberan dejar
claro a los usuarios cuando estos estén interactuando con una inteligencia artificial.
Es decir, no se permite hacer pasar informacion creada por una inteligencia artificial

como si se tratase de una persona o una fuente de informacién real.

Aunque la ley de inteligencia artificial de la Union Europea destaca estas cuatro
categorias de riesgos, también reconoce y tienen en cuenta la existencia de los riesgos

sistémicos, en los que se incluyen los grandes modelos de la IAgenerativa.

Claves para entender la ley de inteligencia artificial IA-Act

La inteligencia artificial se ha convertido en una herramienta diaria para algunos
usuarios a través de la plataforma ChatGPT y Bard y este marco regulatorio, sin precedentes
a nivel mundial, no solo tiene como propésito impulsar la tecnologia que esta transformando
de manera sustancial nuestra sociedad y economia, sino que también se nutre de la cultura
humanistica y de seguridad europea, en la que el
respeto a los derechos humanos ocupa un lugar
destacado.

El inicial objetivo se materializé con la
publicacién de la Estrategia Europea sobre la
Inteligencia Atrtificial en 2018, un documento que

ha marcado la hoja de ruta en el tema.

Posteriormente, en 2021, la Comision
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en materia de inteligencia artificial con el fin de

fomentar su desarrollo y suadopciéon en todo el mercado unico europeo.

Asi, entre los principales objetivos del proyecto de ley de inteligencia artificial de la
Comision Europea, propone la creacion de un sistema revisado de gobernanza en el que los
propios Estados miembros sean los que se encarguen de vigilar el mercado y hacer que se
controlen las nuevas normas en materia de inteligencia artificial.

El proyecto de ley de la inteligencia artificial limita el uso de la identificacion biométrica
remota en tiempo real. Es decir, el reconocimiento facial mediante CCTV en espacios
publicos, incluso con fines policiales siempre y cuando no se trate de uno de los 16 delitos
especificos recogidos en el documento. Estos delitos se centran en el terrorismo, la trata de
seres humanos, la explotacion sexual infantil, el trafico ilegal de armamento, el asesinato, las
lesiones corporales graves, el trafico ilegal de 6rganos o de materiales nucleares o
radioactivos, los crimenes de la competencia de la Corte Penal Internacional, la incautacion
ilicita de aeronaves, la violacion, los delitos contra el medio ambiente, el robo organizado o a

mano armada y la participacion en organizaciones criminales.
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Amodo de conclusiones

La Union Europea va a ser la primera region del mundo que regule la inteligencia
artificial (IA-Act) de una manera integral, con seguridad y protegiendo los derechos
fundamentales, pero sin frenar su desarrollo. No obstante, el camino no sera facil ni exento de
polémica porque habra retos importantes como: “quién vigilara a los vigilantes” en el uso de
sistemas de vigilancia e identificacion biométrica. Las fuerzas del orden podran usarla en
espacios publicos previa autorizaciéon judicial no retroactiva para prevenir amenazas de
terrorismo, trafico de personas, explotacioén sexual, asesinato, secuestro, violacién, robo a
mano armada, participacién en organizacion criminal y delito ambiental.

En cualquier caso, este es un paso de gigante en el que la propia IAopina: Un equipo de
TVE ha preguntado a Bard, la IA de Google: "; Qué te parece el acuerdo alcanzado por la
Unién Europea sobre inteligencia atrtificial?", y la respuesta de Bard ha sido: "En general, creo
que el acuerdo alcanzado por la Unién Europea sobre inteligencia artificial es un paso
positivo en la direccion correcta. Es importante que la IA se desarrolle y utilice de manera
responsable y ética, y este acuerdo proporciona un marco para hacerlo”,

Finalmente, indicar que la nueva Ley Europea de Inteligencia Artificial (IA-Act), no
estara en pleno vigor antes de tres afos, y no hay previsiones de como sera esa inteligencia
artificial por esas fechas, por lo que el regulador debera ir caminando con velocidad para
tratar de ir al paso de la tecnologia y disponer de un mecanismo que le permita evolucionar
con rapidez.

Europa marca el camino y la seguridad en este campo.



