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Reglamento de la UE sobre IA: un Marco
para la innovacion y la proteccién

e £/ nuevo Reglamento de Inteligencia Atrtificial (IA) de la UE regula el uso de sistemas
de IA para garantizar la seguridad y los derechos humanos en una era de creciente
digitalizacion.

La biometria actual que emplea Inteligencia Artificial se erige como una solucion segura
para la verificacion de identidad, un aspecto critico en la proteccion de la privacidad
individual.

Pamplona, 21 de diciembre, 2023.- La Union Europea ha aprobado un acuerdo
provisional sobre el reglamento que regula el uso de la Inteligencia Artificial (IA). Esta
legislacion, aun pendiente de ratificacién, pretende proteger los derechos humanos y
garantizar la seguridad publica, marcando un equilibrio entre innovacién y ética en la
creciente digitalizacién global.

El Reglamento de Inteligencia Artificial de la Union Europea adopta un enfoque basado en
el riesgo para regular las aplicaciones especificas de sistemas de IA. Este enfoque no
evalua latecnologia en si misma, sino sus usos especificos, clasificandolos en categorias
distintas Clasificaciéon segun el riesgo:

e Prohibidas: esta categoria incluye aquellos sistemas de |IA que representan una
amenaza directa a la seguridad publica, los derechos fundamentales o la privacidad. Su
uso esta estrictamente prohibido.

e Alto Riesgo: aqui se clasifican los sistemas de |IA que podrian tener un impacto
considerable en la privacidad individual o en los derechos humanos. Estos sistemas estan
sujetos a estrictos controles y medidas de proteccion.

ee Bajo Riesgo: finalmente, los sistemas que no se ajustan a las categorias
anteriores se consideran de bajo riesgo. Es importante destacar que esta clasificacion
no es explicita, sino mas bien por exclusion. En esta categoria prima la capacidad de
decision de los ciudadanos de forma libre, informada, voluntaria e inequivoca.

Sistemas de reconocimiento biométrico: un enfoque en consentimiento y riesgo.
Este Reglamento de la |A introduce una importante distincion en el uso de tecnologias
biométricas, enfocandose en el conocimiento y consentimiento del usuario como criterio
clave para su clasificacion. Las aplicaciones que involucran una participacion activa y
consciente del usuario, demostrando su conocimiento y aprobacién, se consideraran de
bajo riesgo. Este enfoque destaca laimportancia del consentimiento en la era digital.
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Por otro lado, la Identificacion Biométrica Remota (RBI), concepto que implica la no
participacion activa del usuario y comunmente asociada a la vigilancia masiva, se clasifica
como de alto riesgo. Ademas, cuando esos sistemas de RBI se emplean en tiempo real en
espacios abiertos al publico y con fines policiales, su uso quedara prohibido salvo en
supuestos muy excepcionales en los que, en todo caso, deberian aplicarse medidas de
seguridad adicionales.

Entre las aplicaciones consideradas de bajo riesgo, se incluyen la verificacion
biométrica para la apertura de cuentas y el control de acceso fisico a edificios y
recintos de forma voluntaria.

Biometria Actual: integrando la privacidad desde el disefio.

Ante esta situacion, cabe destacar que las tecnologias biométricas actuales, respaldadas
por la |Ay clasificadas de bajo riesgo, no solo son confiables por su categorizacion, sino
también por sus caracteristicas inherentes de privacidad y seguridad:

1. Privacidad garantizada: los vectores biométricos utilizados no revelan la identidad
directa delindividuo.

2. Irreversibilidad: imposible recuperar la imagen facial original a partir del vector,
garantizando la seguridad de los datos.

3. Exclusividad y no interoperabilidad: los vectores faciales son Unicos para cada
sistema, evitando el uso cruzado entre diferentes fabricantes.

4. Cifrado avanzado: proteccion de datos a través de una encriptacion robustay unica.

5. Revocabilidad: posibilidad de actualizar o cancelar el vector facial, asegurando
adaptabilidad en caso de compromiso de datos.

6. Equidad y sin sesgo: compromiso con la precisién equitativa para todos los grupos,
asegurando un tratamiento justo y ético.

7. Respeto por la privacidad: disefiados para no incluir ni permitir inferir datos sensibles.

Impacto de la Regulacién en laidentidad y la biometria.

La biometria es el Unico medio que garantiza la proteccion real de nuestraidentidad frente
al fraude y el robo de identidad. A diferencia de los métodos de identificacién "presuntos”
como contrasenas, llaves o dispositivos, la biometria ofrece una garantia de identidad real
y Unica, ya que se basa en lo que eres (tu mismo). Este enfoque no solo aumenta la
seguridad, sino que también proporciona una solucion mas conveniente y eficiente parala
verificacion de identidad.

Fuente: Veridas



