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Seguridad Global. Decalogo de nuevos retos y asignaturas pendientes

Solo una seguridad global, integral e integrada, puede garantizar una proteccion eficiente
frente a amenazas globales, y supone la organizaciéon y aplicacion de medidas de
prevencion bien definidas, entre las que se ha de tener en cuenta los aspectos
geoestratégicos, humanos, legales, sociales, econdmicos y técnicos aplicados al analisis
de todos los riesgos y amenazas que pueden afectar a las personas, bienes e
infraestructuras involucrados en la actividad de unos paises implicados en el bien comun
y en el objetivo prioritario de procurar una seguridad humana sostenible.

Manuel Sanchez Gémez-Merelo
Consuiltor Internacional de Seguridad

Los grandes problemas mundiales pasan en la actualidad por el establecimiento de un
nuevo orden y una nueva perspectiva que derive en una nueva seguridad integral,
integrada y globalizada.

El hecho es que, si hacemos un breve analisis, veremos que, al menos un numero de
asignaturas pendientes, siguen casi igual que hace tiempo o continuamos sin darles la
prioridad que les corresponde para poder hacer un buen balance de seguridad humanay
ciudadana.

Veamos con un poco de detalle la realidad en este decalogo de asignaturas pendientes
que nosotros proponemos en materia de seguridad:
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*LJ Riesgos y amenazas globales

Con los recientes incrementos de nuevas amenazas y su complejidad, la falta de
integracion y unificacion, deja de ser un simple inconveniente para convertirse en un
grave problema al aumentar los riesgos y destacar vulnerabilidades impidiendo
respuestas coordinadas e integrales ante las contingencias derivadas de su
materializacion.
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r Cultura de seguridad y concienciacién ciudadana

El objetivo es plantear y desarrollar una nueva cultura de seguridad como un bien publico,
propiciando la evolucién y desarrollo de un paradigma de seguridad compartido que
abarque de lo global a lo local. Los principales organismos centrados en el analisis del
concepto de seguridad han dejado patente su caracter evolutivo y la necesidad de
adaptarlo a las transformaciones acaecidas con la creciente globalizacién de la
inseguridad.
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TQ Redefinicion de la seguridad

De la convergencia ala seguridad global. Tenemos que acometer la necesaria evoluciony
redefinicion y, sin duda, una nueva oportunidad para avanzar en la Seguridad Global de
un mundo de retos colectivos y futuro incierto, con necesidad de tener presentes las
nuevas dinamicas sociales, econdmicas, energéticas y tecnolégicas a fin de propiciar el

desarrollo de ese amplio concepto de la nueva seguridad que va a estar presente de
ahoraen adelante.
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@ Nuevos retos y exigencias

Debemos ser conscientes de que en el mundo actual se estan produciendo cambios
profundos, no eventuales, y que es necesario contribuir de una forma mas eficaz y realista
a la mejora de la seguridad global. Desde esta perspectiva hemos de ayudar a
instituciones y organizaciones a redisefar nuevas estrategias en el nuevo mundo
globalizado.
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@ Adecuacion de normativay legislacion

Otra asignatura pendiente de forma permanente es la necesaria actualizacién de la
legislacion en materia de seguridad en todos sus aspectos y frentes, asi como la
dinamizacion de nuevas normativas de aplicacidon, principalmente, para el control y
gestion de los sistemas y servicios de seguridad.

Asi, en Espafia, estdn como objetivo prioritario y asignatura pendiente, desde la Ley
Organica 4/2015 de Seguridad Ciudadana, pasando por la Ley 5/2014 de Seguridad
Privada y su falta de desarrollo reglamentario, hasta la posible adecuacién a nuevo orden
europeo de seguridad de la Ley 8/2011 de Proteccion de Infraestructuras Criticas, la Ley
7/2021 de Proteccion de Datos y el desarrollo de la legislaciéon y normativa o Ley de
Ciberseguridad de la Union Europea.
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@ Nuevas soluciones innovadoras

La industria de las seguridades se encuentra en una posicion Unica para identificar los
potenciadores mas importantes, los eventos disruptivos y los desarrollos derivados de las
nuevas tendencias, exigencias y retos que daran forma al nuevo panorama de la
seguridad global. El sector dispone de sistemas innovadores, en constante evolucion,
enriquecidos con las nuevas aplicaciones de inteligencia artificial (1A).
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- Nuevos lideres para la seguridad
Parala nueva vision y mision de la seguridad integral e integrada, la inteligencia operativa
y la gestion global requieren que los responsables de la seguridad corporativa cambien su
habitual postura funcional, especializada y experta, hacia una posicién actualizada, con
vision global de la organizacién, que observe y analice de manera transversal la

informacion y, de manera muy particular, lo que puede afectar de manera global y
sostenible a la continuidad.

Podemos destacar que el sector de las seguridades (fisica y lbgica) dispone de personal
directivo especializado y en permanente actualizacidon hacia el planteamiento de
proyectos y la gestion integral de la seguridad, destacado en el ambito de la proteccién de
las Infraestructuras Criticas y Estratégicas.
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ll.':@ Digitalizacion e Inteligencia Artificial (1A)

La transformacion digital ha traido consigo cambios notables con la implementacion en la
nube de nuevos modelos de sistemas y servicios, lo que ha brindado oportunidades para
gestionar el control en aplicaciones de seguridad, activos fisicos y datos. El uso de nuevos
formatos ha permitido una autenticacion confiable y agil a través de sistemas y
plataformas desarrollados mediante aplicaciones de |A.
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> Colaboracién publico-privada

Hoy en diala seguridad es y sera el nuevo reto, principalmente en los ambitos publicos, de
la ciudadania y empresarial, es asi que sus responsables se hacen mas necesarios e
importantes en todas las entidades, con la mision de prevenir los riesgos y amenazas y
garantizar la gestion e intervencién, minimizar los dafos o pérdidas y garantizar la
seguridad de una forma global, integral e integrada.
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U =¥ Formacion especializada

Todos los nuevos retos y nuevas respuestas globales hacen precisa también una visiéon
compartida y la preparacion adecuada de cada vez mas profesionales ejecutivos y
operativos, que han de acreditar una formacion y capacitacion especializada, no lineal,
que propicie las estrategias y los pensamientos exponenciales abiertos y flexibles, a fin de
que les convierta en los lideres de la seguridad que hoy precisamos.

Con todo ello, el objetivo es plantear la cultura, planificacién y gestion de la seguridad
como un bien publico, propiciando la evolucién y el desarrollo de un paradigma
compartido que abarque de lo global a lo local. Los principales organismos centrados en
el analisis y desarrollo de la seguridad han dejado patente su caracter evolutivo y la
necesidad de adaptarlo a las transformaciones acaecidas con la creciente globalizacion.

En resumen, estamos ante un nuevo planteamiento y redefinicién y, sin duda, una nueva
oportunidad para avanzar en la Seguridad Global de un mundo de retos colectivos y futuro
incierto. Es urgente, por tanto, entender las nuevas dinamicas sociales, econémicas,
energéticas y tecnoldgicas, a fin de propiciar el despliegue de este amplio concepto de la
nueva seguridad que va a estar presente de ahora en adelante.
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