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Nuevo Paradigma de Seguridad. Nuevas Tecnologias y Aplicaciones

Se hace evidente que vivimos en una sociedad donde el espacio a cubrir es cada vez mas grande y
el tiempo exigido para las respuestas resulta cada vez mas corto, por lo que, los mejores resultados
en seguridad que podemos ofrecer radican en nuestra capacidad de adaptacién a la globalizacion y
los cambios ante los nuevos retos y exigencias. Los avances tecnologicos y su constante evolucion
nos dan la oportunidad de desarrollar nuevos métodos, herramientas y habilidades para
mantenernos seguros.

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguridad

La seguridad ya no se encuentra en la estabilidad, sino en nuestra capacidad de adaptacion al
cambio de los tiempos y a las particulares exigencias de cada caso y momento.

Nuevos retos y exigencias de seguridad

Es necesario recordar que estamos ante nuevos retos y exigencias que han aparecido en el
escenario generado por la pandemia y por el nuevo orden mundial que ha registrado un incremento
sin precedentes de la superficie de exposicion, principalmente, por nuevos riesgos y amenazas
derivadas del incremento del teletrabajo, el uso de dispositivos no corporativos, la migracién al
cloud, la globalizacién de los servicios, la eclosion de Internet de las cosas (loT), los nuevos
conflictos, etcétera.

Un contexto de inseguridad global, donde
conceptos como el ciberterrorismo o cibercrimen se
encuentran cada vez mas presentes en nuestras
actividades, lo que exige nuevos desarrollos de
mecanismos de ciberseguridad.

Un nuevo campo de batalla digital, el ciberespacio,
donde las ciberamenazas, riesgos y
vulnerabilidades aumentan, con una creciente
actividad, tanto por parte de los Estados (en plena
expansion de sus intereses geopoliticos a través de
acciones cibernéticas de caracter exploratorio u
ofensivo), como de organizaciones terroristas, grupos de crimen organizado y otros actores
individuales.

Asi, dentro del ambito de la Unién Europea, el ciberespacio se define, como “el espacio virtual por
donde circulan los datos electrénicos de los ordenadores del mundo”. Para esta organizacion
supranacional a la que pertenecemos: “Mantener un ciberespacio abierto, libre y seguro es un reto
mundial al que la UE ha de hacer frente junto con los socios y organizaciones internacionales
pertinentes, el sector privado y la sociedad civil” (Consejo de la Unién Europea 2013 (12.02) (OR.
en)6225/13).
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Frente a nuevos retos y exigencias, en lo referente a los riesgos y amenazas, se debe
avanzar en un concepto de seguridad global y conceptual, que, a diferencia de épocas
precedentes, se renueva de manera
constante, y dentro de un espacio
definido por cuatro referentes:
circulacion, complejidad, contingencia y
resiliencia.

En este renovado contexto de las
seguridades, es necesario prestar
especial atencion a los problemas que
presentan las interdependencias de
seguridad interior y seguridad exterior,
procurando esa mayor dedicacion de
recursos al tratamiento global de los
riesgos y amenazas.

Nuevo paradigma de seguridad

Estamos ante el planteamiento de un nuevo paradigma afectado por un conjunto de
conceptos, tecnologias, métodos y planes con visién y aplicacién global ante los nuevos
retos y exigencias de seguridad.

Hay que hacer frente a las ciberamenazas a nivel global pues en el actual ambiente
internacional, caracterizado por tensiones de baja intensidad, con zonas limitadas de
conflictos violentos, la “circulacién global” provoca una amplia gama de problemas, entre
ellos la seguridad de la informacién y las comunicaciones, y se debe hacer frente a las
ciberamenazas, prevenirlas, analizarlas y combatirlas aportando soluciones y respuestas
rapidas para eliminarlas.

Nuevos sistemas y tecnologias

En la actualidad, estamos asistiendo a una progresiva convergencia de los sistemas de
tecnologia de lainformacion (IT) con sistemas de tecnologia operacional (OT) y la gestion
de la seguridad, utilizados para el control y seguimiento de eventos, procesos,
dispositivos e incidencias, realizando ajustes en las operaciones empresariales e
industriales, lo que indica que la innovacion tecnolégica sera decisiva en su
transformacion.

Asi, se acelerala convergencia de las prestaciones en la nube, impulsando la aparicién de
servicios mas rapidos y eficientes. Esto estd dando lugar a soluciones inteligentes en
tiempo real, como un control y una gestibn mas eficiente de los sistemas de seguridad
basados en la nube, lo que nos permite disponer de analisis inmediatos y tomar mejores
decisiones en la gestion de los sistemas en tiempo real.

Igualmente, en la reciente realizacion del Sicur2024 (Salén Internacional de la
Seguridad), la innovacién y el desarrollo tecnolégico han sido los grandes protagonistas
de este encuentro profesional donde se abord¢ la seguridad integral desde cinco grandes
areas (security, ciberseguridad, seguridad contra incendios y emergencias, seguridad
laboral). Alli han destacado las soluciones de seguridad mas innovadoras del mercado,
fruto de los ultimos avances en investigacion, desarrollo e innovacion llevados a cabo por
las empresas del sector.
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En este sentido, cabe destacar la presentacion de las tecnologias de Procesamiento de
Sefales de Imagen con Inteligencia Artificial (Al-ISP), que vienen a revolucionar las
imagenes de video y proporcionan visuales de alta calidad gracias a la reduccion
inteligente del ruido, con imagenes mas claras y nitidas en entornos con poca luz, dando
lugar a respuestas mas orientadas y eficientes. Las nuevas soluciones de seguridad para
la autenticacién de la identidad digital, la salvaguardia en materia de ciberseguridad y la
verificacion y autorizacion de las identidades, constituyen avances fundamentales.

=1l Asi mismo la IA esta acelerando la
I transformacién del sector de la
seguridad al aumentar las capacidades
= perceptivas de los sistemas. Esto es
== posible gracias a la integracion con
= tecnologias de luz visible, audio, rayos X,
¥ luzinfrarroja, radary otras tecnologias.

{ Hay que tener en cuenta que las
" aplicaciones basadas en IA estan
[lamadas a revolucionar diversos
sectores, y una preparacion que aporte
el conocimiento basico suficiente en estas nuevas tecnologias ayudara a reforzar el buen
usoy a acelerarlas aplicaciones en el ambito de las seguridades.

No obstante, hay que tener en cuenta que la IA aporta indudables ventajas en la
recopilacion de informacién, su tratamiento, la toma de decisiones y la autonomia de
sistemas, pero supone grandes desafios éticos, legales y estratégicos.

La IA ha experimentado avances significativos en las ultimas décadas, y su aplicacién en
el ambito de la seguridad y defensa ha revolucionado la forma en que los gobiernos y las
fuerzas armadas abordan los desafios contemporaneos. Desde la recopilacion de
informacién hasta la toma de decisiones estratégicas, la IA ha demostrado su valia en
diversas areas cruciales parala seguridad nacional.

Cultura de seguridad y formacién

Los profesionales de la nueva seguridad no nacen, se hacen. Asi, las habilidades y los
conocimientos necesarios para poder utilizar las nuevas tecnologias dentro de este
nuevo paradigma de seguridad van a verse reflejadas en la resolucién de problemas, la
capacidad de adoptar rapidas soluciones o de crear servicios nuevos, eficientes y
eficaces, planteados bajo el concepto de una seguridad global, integral e integrada.

Para ello, es fundamental renovarse, salir de nuestra zona de confort e invertir en cultura
de seguridad y la consiguiente formacion continua especializada, desarrollando
capacidades de futuro y cultivando la mentalidad de crecimiento y adaptacion a los
nuevos retos y exigencias que el importante area de la seguridad requiere.

No tengamos miedo al cambio, pues solo a través de la aceptacion y la busqueda activa
de nuevas competencias y soluciones podremos garantizar nuestra seguridad
(prevencion + proteccion) en una sociedad en constante transformacion. El cambio ya no
€s una amenaza, sino una oportunidad para crecer y alcanzar nuestro maximo potencial
de seguridad. Las nuevas necesidades y los nuevos planteamientos de transformacion
digital y digitalizacion, traen nuevas herramientas de gestion operativa en Seguridad
Publica y Seguridad Privada y nos desafian a enfrentarnos, con preparacion y
entusiasmo, a laimplantacion de nuevas soluciones en sistemas y servicios integrados.
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Ademas, este enfoque de seguridad global aporta una vision mas completa a la hora de
minimizar las obligaciones inherentes a cumplimientos normativos en Espana, como es el
caso de la Ley de Seguridad Privada (Ministerio del Interior, 2014), la Ley Organica de
Proteccion de Datos Personales de Caracter Personal (Ministerio de Justicia, 1999) o la
Ley parala Proteccién de las Infraestructuras Criticas (Ministerio del Interior, 2011).

Sin embargo, hay que tener presente que ninguno de los nuevos planteamientos y
soluciones para todos estos nuevos retos y exigencias en materia de seguridad seran
posibles sin la revisién, adecuacion y adaptacion al cambio de la propia reglamentacion,
que esta necesitando adaptarse y cubrir exigencias como: la homologacion de tipos de
contratistas, certificaciones de sistemas de seguridad, certificaciones en el ambito de
seguridad de la informacion ante las nuevas amenazas (como el ciberataque o el
cibercrimen), nuevas medidas de seguridad y ciberseguridad que debieran
normativizarse, asi como la adecuacion y regulacién de la capacitacién y formaciéon
especializada.

Amodo de resumen

Estamos metidos de lleno dentro de un nuevo paradigma de seguridad, nuevos sistemas
de investigacion, prevencion, proteccion y respuesta inteligente a los nuevos riesgos y
amenazas a enfrentar.

La complejidad derivada de la globalizacién y la elevada interconexion (de las
seguridades y de las inseguridades) se debe adecuar y contrastar con la situacién basica
de la seguridad que enfrentan en general las infraestructuras estratégicas y criticas, con
incidencia especial en algunos paises.

En materia de seguridad, es importante no olvidar y asumir permanentemente la realidad
de que no tenemos ni podemos tener todo bajo control. La seguridad total no existe. Por
tanto, en lugar de limitarnos a resolver las consecuencias de nuestras vulnerabilidades,
promovamos la fortaleza que la inteligencia y la coordinacion de los medios y medidas de
seguridad pueden proporcionarnos.
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